TWNIC project final report


TWNIC期末報告

計畫領導人：孫雅麗教授

目錄
一、系統目標
3

二、系統配備
4
三、技術應用
4

四、系統架構
4

五、系統功能
5
六、後端執行程式
15
七、其他考量與處理方式
21

八、結論
22

九、附註
23


MySQL 資料庫Schema-----------------23


Whois 資料庫欄位-----------------------25


系統安裝與設定---------------------------25

系統目標
自從電腦越來越普及後，網路也跟著發達起來，很多事情透過網路的傳遞，開始變的生動而有趣，也富有相當的變化。尤其時下討論相當熱門的IA，儼然將成為明日之星。

但是，在享受網路所帶來便利的同時，我們不難想到，IP 的數目比上全球數百個家好幾億人口的數量，顯然比例上相差是相當的懸殊。由於要能夠連上Internet，每台機器必須有一個IP address，而根據IPv4的制定規則，隨著網路人口激增，IP address將很快就會面臨嚴重缺乏的窘況。

而解決此困境的方法，就是積極的推動一套新的IP制定辦法，這是制定IPv6的目的之一。但是在全面施行IPv6之前的這個過渡時期，必須先有一套過渡措施──就是有效管理IP的申請（增加申請門檻或是根據申請者實際需求來發放等）以及增加每個IP的使用率，一來是防範IP分配的浮濫，二來則是儘量使每一個IP能夠充份的被使用，防止有囤積的情形。

這次的專題目標，就是想針對TWNIC旗下所授權發放IP的ISPs，去偵測所領取的每一個網段（或是部份的IP address範圍，以下暫時以“網段”稱之）的使用率，是否有很多閒置IP，以便採取適當的管理措施。

另外，我們也會檢查任一台主機是不是伺服器，也就是有提供特定的服務（e.g., web server, mail server, etc.），並紀錄在資料庫。藉此我們可以大約地判斷各個網段的形態與規模。這部份會在後面有詳細的描述。

使用者亦可利用所建置的系統，透過WEB介面查詢他們想要知道的資訊，比如說某個ISP的資料、所擁有的網段有那些，在某一個網段內IP的使用情形是如何；或是針對某一個特定的ISP，使用者可以了解該ISP的所擁有的各個網段整體使用率。

我們採用WEB介面，利用WEB Browser可以省卻很多麻煩的指令，除了介面親和許多外也增加了和使用者的互動。在這裡我們採用PHP和RWHOIS Server，PHP用來作為前端負責處理使用者所下的Request，而RWHOIS Server則是紀錄每一個ISP的資料，系統從RWHOIS取得ISP的資料，然後再從MySQL 得到某個ISP所擁有的所有的網段資訊和其使用率。

系統配備
目前整個系統是在FreeBSD上執行，CPU為PⅢ550Mhz，256MB的記憶體和20G的硬碟，系統所在的IP為140.112.8.194，後端程式所在的IP為140.112.8.241，程式共有兩支，其一為HealthCheck程式，聆聽Port 1688，等待前端Web介面送出網段字串，其二為IP Usage，聆聽Port xxxx，等待前端Web介面送出ISP名稱字串，後端程式一接到字串即開始執行，此主機的OS為window 2000。
技術應用
本系統用到的技術及程設語言包含PHP4(用於介面設計)、Microsoft Foundation Class(MFC，用於後端程式)、JavaScrIPt、Apache的Web Server、rwhois server(referral whois server)，再加上rwhois資料庫和mysql資料庫。
系統架構
使用者利用瀏覽器向rwhois伺服器發出要求，伺服器根據使用者需求到rwhois資料庫和MySQL資料庫取得相關的資料回傳給使用者，rwhois資料庫的資料為靜態資料，不會時常變動，欄位由系統管理者訂定，目前系統暫定的欄位為ISP名稱、國家、城市和網管Email，MySQL資料庫為一動態儲存資料的地方，包含所有ISP所擁有的各個網段、每個網段的使用率、每個網段下所有IP的伺服器型態(網頁伺服器、電子郵件伺服器、遠端登入伺服器和檔案伺服器)等，資料會隨著時間而更新或是增加，更新的部份為IP伺服器型態的改變，增加為網域使用率資料的累積，整體的架構圖如下。
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<圖一>系統架構圖
系統功能
一、網段IP位址使用率之偵測

這個程式是在web上動態執行ping程式，使用者可以輸入(1)一個IP(w.x.y.z)、(2)一整個class C(w.x.y.0或w.x.y.)的網段或是(3)部份網段(w.x.y.z1-z2,z2>=z1)，由於執行時間的考量加上TWNIC在IP分配時是以CIDR方式發放，所以本系統並不做整個classA或class B的輸入(x.0.0.0或是x.y.0.0)，但是可以做部份的輸入，如(3)，做法是利用FreeBSD系統的System Call執行ping，將其回傳值作處理後，把結果顯示在網頁上，若查詢的IP(單一或是網段)是reachable，就假設是active，則以一個笑臉的GIF圖形表示，若是not reachable，就假設是inactive，則以一個哭臉的GIF圖示表示，增加介面的親切性。在執行ping時，由於一次處理的IP可能有很多個，每個IP最多需要花一秒鐘，所以一個class C可能會花上五分鐘，基於時間的考量，對於每一個IP只ping一次，每次ping只送出一個request，日後若需要更精準的結果可以再做修改，例如若結果為active則ping一次即可，若ping的結果為inactive，則可以再送一次要求，若仍然為inactive，更可以確定其正確性。

<圖二>為執行140.112.106.100~140.112.106.121的結果：
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<圖二>Ping結果的圖形
<圖三>為執行單一主機140.112.106.100的結果：
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<圖三>ping 140.112.106.100結果
二、查詢基本資料
這個功能需要rwhois database和MySQL database支援，因為查詢的結果會來自這兩個資料庫，使用者可以在ISP欄位輸入ISP的名字，例如：hinet等，做法簡述如下：

系統從使用者輸入的ISP名稱到MySQL資料庫找所擁有的網段和其相關的資料顯示在網頁上，所顯示的內容如下，圖形見<圖四>：

(1)伺服器型態：由於一個ISP會擁有許多的網段，每個網段又包含許多的IP，本系統有一支常駐程式接收從網頁送來的網段字串，此字串為管理者功能，使用者只能看執行結果，這此字串經過適當的處理後對網段字串所含的IP做Health Check，包括Web Server、FTP Server、Telnet Server、Mail Server的檢查等，執行完成後將結果寫到MySQL資料庫，若資料庫已有此IP的伺服器資料，則更新此筆資料，最後並紀錄最後更新的時間。

在選擇顯示伺服器型態之後，使用者尚可根據不同的Server做查詢，例如選擇Server為FTP，如<圖五><圖六>所示。

(2)ISP的IP網段列表：一個ISP通常會有許多不相連的網段，所以當使用者輸入一個ISP的名字時，系統會MySQL資料庫找其所擁有的網段，將其顯示在網頁上，同時還包含其使用率，例如某ISP擁有兩個網段，從2001年7月至今(2001/07/15)共有2*15=30筆資料，假設每個網段每天都有一筆資料，則系統會顯示這30筆的資料，其他相關的資訊有一個網段的第一個IP位址、此網段的網路遮罩、在某一天的網路使用率等，如<圖七>所示。
(3)歷史資料的查詢：由於網段使用率的資料是累積的，在一段時間內會有一個網段數筆的使用率資料，所以本系統提供圖形的歷史使用率查詢功能，查詢的參數為給定一個起始日，一個終止日，起始日預設為當年的一月一日，終止日預設為當天日期，按下送出後即可根據這兩個日期找出適當的使用率資料顯示在網頁上，如<圖八>所示。
(4)查詢所有的ISP資訊：當使用者在輸入ISP欄位輸入”all”時，則所有的ISP都會被列出，預設是以ISP的英文名字排序，尚有依IP和核發日期排序的呈現方式，如<圖九>所示。同時，每個ISP還可有”該ISP下的客戶的資料”和”網段使用率”超連結可以點選，ISP客戶資料包含網段名稱、網段和註冊日期，如<圖十>所示，網段使用率則以一相連網段為單位畫使用率的圖，如<圖十一>所示。
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<圖四>輸入ISP為hinet時的部份畫面
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<圖五>選擇伺服器型態時的畫面
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<圖六>由伺服器型態網頁再選擇FTP時的畫面
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<圖七>顯示ISP為hinet的網段列表及使用率
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<圖八>從圖四輸入日期與期間得到的整體使用率歷史圖
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<圖九>輸入”all”時顯示所有的ISP資訊。
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<圖十>選擇hinet的超連結結果
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<圖十一>選擇hinet其中一個相連網段所顯示的使用率圖形

三、歷史圖

此功能同上述的歷史圖查詢，仍然是輸入ISP名稱和起始日期、終止日期，不同之處在此功能可以查詢任一ISP的網域使用率，這些資訊是從MySQL得到而將其繪成圖形，此時同一個ISP在同一天的所有網段使用率會計算成單一數字，代表此ISP在某一天的使用率，而不在細分為多個網段，產生圖形的格式為PNG，圖形的橫軸為日期，縱軸為使用率，範圍從0~100，如<圖八>所示。
四、管理者登入

上述的功能為任何使用者皆可以使用，管理者登入為一個只有管理者可以使用的功能，登入時需要帳號和密碼，登入成功後，管理者可以做的事包括，如<圖十二>所示：

1、 修改管理者的帳號和密碼，修改時的表格如<圖十三>所示；

2、 新增一筆ISP的網段的資料到資料庫，需要輸入的欄位為一個網段的ISP名稱、起始網段、終止網段、核發日期及狀況態，況態分為Allocation及Assignment，若新增一個新的ISP資料，可以決定是否接受使用率程式的檢查和設定排程，關於由於網段眾多，此欄位可告知後端的程式那些網段而要做使用率的檢查，同一個ISP其是否檢查的欄位值需相同，因為這樣計算”一天”的使用率才有意義，如果只有部份的網段做使用率的檢查，則無法計算此ISP在某一天的整體使用率，至於排程，原則上一個ISP最多一天執行一次使用率檢查，以”星期”為單位，分鐘以”10”為單位，做法是利用 Unix下的crontab每10分鐘起來檢查是否有ISP需要執行使用率程式，如果有，則將需要執行的ISP名稱送到後端的IP Usage程式，該程式立即執行，例如管理者可以選擇每個星期的星期一、星期二和星期四的16:20執行使用率的程式，如<圖十四>所示；

3、 修改ISP所擁有網段的資料，例如更改某個網段的網路遮罩等，若要修改資料，需在最前面的checkbox打勾，然後在之後的欄位直接改變其值，按下修改後，那些有打勾的列其值就會被系統處理，進而更新資料庫的值，如<圖十五>所示；

4、 刪除MySQL資料庫裡某個ISP所擁有的網段資料，所需輸入的關鍵字為ISP名稱，系統會從MySQL database讀出其所擁有的網段，若要刪除某個網段，則在最後一個欄位的checkbox打勾，則此網段就會從MySQL中刪除，換言之，此ISP將不在擁有此網段，如<圖十六>所示；

5、 管理者可以決定任一個ISP的某個或數個網段立即做Health Check，只需要輸入ISP名稱，系統會列出此ISP所擁有的網段，管理者勾選所要執行的網段，系統則會開啟一個socket至後端的Health Check程式，將勾選的資訊傳送過去，Health Check程式即會馬上執行檢查的動作，如<圖十七>所示。

6、  ISP排程設定讓使用者可以修改一個ISP原來的排程，但是原則同第一點所說的，以星期為單位，分鐘以10為單位，如<圖十八>所示。
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<圖十二>登入成功後的畫面
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<圖十三>更改管理者密碼的畫面
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<圖十四>選擇新增ISP或及其網段的資料
[image: image15.png]‘hine FABFRADABE

(e [EAaHEE il [EEREE PREE(L: Allocation 2:Assignment)

|tz T2125% pooroes [t

r |frito Friizs  |poroeiz |

P ETHE





<圖十五>選擇修改ISP網段資料
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<圖十六>選擇刪除ISP網段資料
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<圖十七>選擇更新伺服器型態
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<圖十八>設定hinet的排程

後端執行程式

在後端以Win32為平台的系統上，我們共設計了二支程式用來不斷的更新特定網域的最新資料。其中一支為Alive Check program，主要用來偵測特定ISP所擁有網域下active hosts數目；另外一支為Health Check program，主要用途為偵測特定網域下的所有主機是否有提供特定的網路服務，亦即檢查某主機是否為一台伺服器，另外也用於查詢該主機的domain name和alias name，以上這些資料最後都會寫入FreeBSD的MySQL資料庫中。以下我們詳細說明這二支程式的運作流程和方法。
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A. Alive Check program
本程式的目標主要為長期搜集ISP所管理的各網域IP使用率，俾使在某ISP申請增加IP時，有一個可以輔佐決策的依據。

Alive Check program利用ICMP來決定目標host的狀態。首先，本程式會從遠端機器（跑PHP的那一台）不定期的收到request，在一收到request後，接著就去檢查這些網域。所以為了能夠隨時接受遠端的要求，本程式必須隨時hang住等待命令，不斷的listen port 1689來的訊息。

接著，Alive Check program會隨機從這些網域中隨機抽出一個網域，對這網域內所有的host一一送出ICMP ping packets，該網域檢查結束後隨即再隨機選一個網域來作，直到所有的網域都被檢查過一次為止。

值得注意的是，如果我們送出ICMP ping packet至某host後，若得到的結果是not alive，Alive Check program會再重送一個ICMP ping packet給該host；如果得到的結果又是not alive，這時候我們會進行well-known的service detect：FTP, TELNET, SMTP, HTTP（亦即Health Check，在後面我們會有更深入的解釋何謂Health Check），以用來確定目標host的真正狀態，這樣作的原因是現今有很多企業為了安全性上的考量，把外來的ICMP packets都擋在firewall之外，所以在無法由ping得知目標host的狀態下，我們不得不用Health Check來輔助判斷。

此外，我們亦供了四個custom TCP port，以讓使用者決定尚想要決定是否用其它的port number來檢查目標主機的狀態；不過對於custom TCP port本程式並無法做到health check，主要是因為我們無法預先得知其它custom service的溝通方式（data transmit between server and client）。

利用Health Check來輔助的缺點是耗時，所以為此我們作了一個選項，可以決定在得不到alive回應時，是不是還要進行Health Check再進一步確認。至於要如何設定，下面會再說明。

在每次檢查完一個網域之後，Alive Check program都會把所得到的結果寫入資料庫中，table name為”Subnet”，底下有介紹此table的schema。最後，如果已經把所有要求的網域檢查完畢，Alive Check program不會跳開結束程式，仍會hang在那邊等待下一次的request。

如何使用Alive Check program
由於Alive Check program需要隨時接受遠端來的request，所以必須一直hang住，以能夠讓Alive Check program不斷listen來自port 1689的request message。然而並不是任意的字串都可以觸發Alive Check program，Alive Check program只有接受legal format的字串：

CheckISP, <檢查ISP總數目>,<檢查網域總數目>,<ISP name>,<ISP name>……
下圖是Alive Check program執行時畫面：

[image: image20.jpg]4Nn 1121420
Globalprogrss





<圖十九>Alive Check program執行畫面

圖十九是Alive Check program的執行畫面，編號１的欄位是check某一個網域的進度，版面上會隨時顯示正在檢查的網域範圍，顯示在編號４的欄位；編號２的欄位是這次檢查的整體進度。而編號３則是作一些參數的調整，按下後會跳出另一個dialog box，列在圖二十。

在圖二十中，編號１的欄位是設定當使用ping時，timeout的值，單位是millisecond，timeout必須介於0和3000 millisecond之間；而編號２的欄位則是TTL的值，單位是hops，而TTL必須介於0和255之間，若是illegal則會有錯誤訊息。編號３的欄位，是用來設定如果在ping了二次之後，目標host仍然沒有回覆alive message，那麼是不是要再進行Health Check來測試該host是否alive，如果勾選了這個選項，那檢查的時間一定會變得更久，不過檢查的準確度較高。當然，如果一開始就得到alive reply message，那就不會再對該host進行Health Check了。若編號３的欄位被勾選了，則編號4和編號５的欄位就會被enable，這裡是給使用者選擇想要作Health Check的service，Alive Check program會一一根據這些被勾起的services來檢查目標host，直到全部檢查完或是發現其中一個service是啟動的；而編號５是使用者自訂的TCP port number。編號６的欄位則表示是否要將每一個測得是alive的host IP address寫入資料庫（table name是Host，存放的資料在後面的MySQL database schema中會提到），注意，如果選取這個選項會拖累整個程式執行的效率，因為對於每一個alive IP address，本程式還要到資料庫中經由netmask查得ISP name和Company name，耗時是必然的事。接著，按下OK button儲存設定並回到主程式。

值得注意的幾點是，第一，所有設定的變更會存在檔名為”IP Usage Monitor.ini”的檔案之中，而設定的更動只有在下一次執行檢查時開始有效，也就是說雖然現在更改了設定值，但是不會影響這次檢查的執行。第二，如果想要改回原先的初使值，只要刪除”IP Usage Monitor.ini”這一個檔案即可。
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<圖二十>Alive Check program option dialog box
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B. Health Check program
對於某一個網域，網管人員必須知道該網域中各機器的詳細資料，包括了解該網域中的機器是否有提供FTP, TELNET, SMTP, HTTP等四種網路常見的服務，使網管人員能夠完全掌握其管理的機器。而偵測某個網域中的hosts是否有提供這些網路服務，意即檢查這些hosts是否有作為FTP、TELNET、SMTP或HTTP server，若是任何一種服務是正確的啟動，則可以說the server is healthy，這就是我們所謂的Health Check。

在Health Check program中，對於每一種服務都會送出一個相對應的request，如果能夠在timeout之內收到正確的response，那麼我們就視該host有提供service(i.e. the host is healthy)。各種服務都必須由特定的request string來判斷該服務是不是有正確啟動，下面說明送出的request string和所檢查的字串(response string)：

FTP：先連結至該host port 21，如果FTP有啟動，則會收到類似“220 hostname FTP server ready”的字串，所以只要檢查reply字串是否以220為首即可確認。

TELNET：由於TELNET回傳字串可以自定而且多種無法確認，我們採直接連結port 23的方式，如果成功表示TELNET服務有啟動。

SMTP：先連結至該host port 25，如果SMTP有啟動，會收到類似“220 ms1.hinet.net ESMTP Sendmail……”的字串，這時檢查字首是否有”220”的字串，若有再送出“HELO localhost”字串，如果再收到類似“250 ms1.hinet.net Hello 140.112.3.2……..”以250為首的字串，則代表SMTP服務有啟動。

HTTP：先連結至該host port 80，如果成功，再送出“HEAD / HTTP/1.0”要求傳回預設網頁標題，這時如果能收到類似“HTTP/1.0”的字串，則代表該host HTTP service有啟動。

本程式主要是用來收集某些網域下，所有hosts的資料，這些資料包含domain name，alias name，以及該host有提供的服務項目，我們檢查的服務項目包含了四項：FTP，TELNET，SMTP，HTTP，而本程式可以讓使用者自行選擇想要檢查的服務，可以全部選擇但是不可以全部不選，相關的設定方式在後面會提及。因為我們主要目的是檢查出host有無提供任何服務，所以只有那些有提供服務的hosts才會被紀錄在資料庫中。

當管理者從網頁上下了“更新伺服器型態”的指令，選取了要檢查的網域之後，Health Check program會從port 1688接收到request，然後開始作業。接著，Health Check program選擇一個網域，針對其下所有的hosts進行檢查，此時這裡有二種選擇：第一種，先對目的host作alive check (use ICMP packet, if not reply, try again)，如果是alive才進行Health Check，也就是說檢查該host有無提供任何服務。第二種，直接對該host進行Health Check。當然，如果直接進行Health Check會花費較多時間，因為有可能目標host實際上並不存在或是not alive，強制連結至該host會使本程式花費額外的時間在等待回應，不過當企業利用firewall擋掉ICMP packets時，第二種方法顯然較有用而且準確。另外，如果不想花費太多額外的時間在等待連結時的回應，我們可以把timeout的時間縮短，關於這點的說明我們會在後面提到。

當檢查得到某一host有提供服務時，Health Check program會把該host列出在版面上，當檢查完一個網域後，會把這個網域下所有有提供服務的host資料（IP address, domain name, alias, port numbers）寫入資料庫中，table為”IP_Addr”，至於此table的schema我們列在後面，紀錄完畢後程式會清掉版面再進行下一段網域的檢查（清版面的目的是在減少對記憶體的使用量，因為在寫入資料庫之前所有的資料是紀錄在記憶體之中）。如果已經把所有要求的網域檢查完畢，Health Check program不會跳開結束程式，仍會hang在那邊等待下一次的request。

如何使用Health Check program
由於Health Check program必須等待隨時從遠端來的request以進行check，故本程式就算不進行check時也要隨時hang住等待命令，亦即隨時都在listen port 1688來的訊息。然而並不是任意的字串都可以觸發Health Check program，Health Check program只有接受legal format的字串：

WhoisRequest,<檢查網域總數目>,<IP address>,<IP address>……
圖二十一是當程式接到合法命令開始檢查時的畫面：

[image: image23.jpg]Info & Statistios

Checking do
14011230 0 1401123255

The mmberot s hoss: 71

The number of the hosts
whichoffering services

Tigsity 1001

Proges

Checking progress
(] | =

=lolx]

il

TPAddws  |DomsinNeme | Alis Ovaer
1011230 WA R e 23
140112375 mulsncentedu... Nk atee 21,2305
10112377 dsmsconteduty | Nk atee 2125
140112388 buencentueduty| Nk atee  21,23,2580
140112389 mhiccnteduty | Nk atee 25
140112385 metdmcontued.. Nk atee 2380
140112398 phoenixcentued .| W atee 2380
1401123100 sl coned... Nk atee 80
1401123101 opcentueduty WA atee 21,2580
1401123106 costudentl contu... Nk atee 2180
101123108 wohconmeduty | Nk atee 2180
101123100 weSconmeduty | Nk atee  21,23,2580
101123110 wconmeduty | Nk atee 21
1401123121 beccoonmed... Nk atee 23

4]





<圖二十一>執行Health Check program

在圖二十一之中，編號１的欄位是目前所檢查的網域範圍；編號２的欄位是目前在這個網域下所檢查出的alive hosts數目；編號３的欄位是目前在這個網域下所檢查出有提供服務的hosts數目，也就是作為伺服器的數目；編號４的欄位則是觸發Health Check program作業的遠端host的IP address，在本例中，是由IP為127.0.0.1這台機器促使本程式去檢查140.112.3.0 ~140.112.3.255這段網域的。

接著，編號５的欄位則是檢查某一個網域的進度；編號６則是本次檢查的整體進度；編號７的欄位顯示出目前在該網域下所有有提供服務的hosts的IP address，在檢查完該網域之後，這些資訊都會寫入資料庫中。

編號８的button是針對Health Check program作一些參數上的設定。按下此button會跳出圖二十二的dialog box。
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<圖二十二>Health Check program option dialog box

在圖二十二中，編號１的欄位是詢問使用者是否要在檢查host有無提供服務之前，先進行alive check(send ICMP packet, if not reply, send again)，如果勾選了那麼只有在ping後得到alive reply message時才會進行Health Check；而只有在勾選了編號１的欄位，編號２和編號３的欄位才是enabled，這兩個欄位可以用來設定ICMP packet的timeout和TTL參數。Timeout的大小是介於0和3000ms之間；而TTL是介於0至255之間。

接下來，編號４的欄位用來選擇想要的服務檢查，在這裡強烈建議選取所有的服務，因為如此在資料庫中的資料才是真正表示該host有提供的服務項目。而編號５的欄位則是設定要等待目標host回應connect的時間，有時候目標host並不是available，等待過久只是浪費時間，那麼這個值不用設太大。而欄位５的大小範圍是介於0至3000ms之間，如果是illegal，則會有錯誤訊息。接著按下OK button 儲存設定值回到主程式。
值得注意的是，第一，所有在option dialog box所作的更改設定儲存在檔名為“IP Management and Monitoring.ini”的檔案之中，而設定會在下一次接受到request command時有效，也就是立即的更改並不會影響現在的檢查。第二，如果要改回原本的初使值，只要刪除“IP Management and Monitoring.ini”這一個檔案即可。 

其他考量與處理方式

現在就針對期中報告時，IP委員會對本系統提出的firewall問題加以解釋及說明，提出本系統的處理方式。
· 對於firewall的處理：

現在大部份的企業都會建置防火牆以防止外界不當的侵入或是惡意的攻擊行為，對於ICMP封包(特別是Ping 封包)會採取阻擋的動作，如此一來，本程式就無法得知防火牆內部IP的使用情形，對於這樣的情況，本程式即對網路上所提供的一般化服務做檢查，包含Web Server、Mail Server、FTP Server和Telnet Server，藉由這些服務的共同特性—皆可由port number來檢查服務的提供與否來判斷出IP的使用情形，即程式先執行ping，若無回應，原因可能是被防火牆擋住或是該IP真的沒有在使用，為了進一步得知結果，則使用Health Check的方式來確認，若在ping時就回應為alive，則不再進行之後的Health Check動作。
· 對於AS Number的處理：


由於AS Number和本系統並無直接的關係，而且本系統亦無AS Number的資料，無法透過Rwhois資料庫和MySQL資料得知一個AS Number之下有那些的網段，所以無法以AS Number為輸入做處理，只能以ISP名稱為輸入做處理。

結論
本系統的目的是針對ISP所申請的IP做進一步的追蹤，利用使用率的偵測可以得知IP真正的使用情形，最方便的方式就是利用Ping，藉由送出ICMP Echo Request封包，看是否有Echo Reply回應，但是許多個人或企業為了安全因素的考量，常會在外部加設防火牆或是在個人電腦加裝其他程式軟體來阻擋ICMP的封包，造成本系統所偵測到的使用率有所誤差，為了解決這個問題，本系統在遇到Ping無回應時，會再連結到目的host偵測是否有啟動使用者定義的服務（由FTP, TELNET, SMTP, HTTP等已知的服務再加上由管理者自定的Port Number來決定），若有得到預期正確的回應，則代表該host是alive，以減少誤差的產生。

附註
MySQL資料庫schema
Admin—紀錄登入管理者介面的帳號和密碼。
	Id

char(10)
	Pwd

char(20)



Id：帳號


Pwd：密碼


KEY = { Id }
IP_Addr—紀錄每個IP的domain name、別名、Server型態等。

	IPAddr 

char(15)
	DomainName 

char(50)
	Alias char(50)
	Owner char(20)
	ServerCode

Char(12)
	IPStart

Char(15)
	LastModified

Char(11)


IPAddr：一個IP位址


DomainName：若上述IP有Domain Name

Alias：若上述IP有Alias

Owner：那個ISP擁有這個IP


ServerCode：這個IP是什麼伺服器，值為 21,23,25等，以”,”隔開。

IPStart ：紀錄該IP所屬的網段的起始網段。


LastModified：最後更新這筆資料的日期。


KEY = { IPAddr }
Subnet—紀錄每個網段的使用率

	IPStart

 char(15)
	IPEnd

char(15)
	Owner

Char(20)
	Ratio

 int
	RecordDate 

char(15)


IPStart：一個相連網段的起始網段


IPEnd：一個相連網段的結束網段

Owner：誰擁有這個網段


Ratio：這個網段alive host的總數目


RecordDate：這個使用率的日期


KEY = { IPStart, RecordDate }
ISP—紀錄每個ISP所擁有的網段
	IPStart

char(15)
	IPEnd

char(15)
	ID

Char(20)
	IPStart_int

 int
	IPEnd_int

int
	IsChecked

char(1)
	Status

int

	Sche

Char(20)
	Sche_run

Char(1)


IPStart：一個相連網段的起始網段

IPEnd：一個相連網段的結束網段


ID：ISP的名稱


IPStart_int：起始網段包含的主機數目


IPEnd_int：結束網段包含的主機數目


Status：1為allocation；２為assignment

IsChecked：是否為偵測使用率程式所檢查


Sche：排程設定，格式為hour:minute#weekday list，例如 2:10#3,6


Sche_run：當天是否執行，執行過為y，尚未執行為n


KEY = { IPStart, ID }

Network—紀錄每個ISP的客戶，即發放出去的 IP

	NetworkHandl

Char(64)
	IpNetwork

Char(18)
	IpStart_int

Int(12)
	IpEnd_int

Int(12)

	Netmask

Int(3)
	NetworkName

Char(25)
	RegDate

Char(8)
	RedId

Char(64)



NetworkHandle：網段名稱之handle


IpNetwork：網段 CIDR表示


IpStart_int：網段起始


IpEnd_int：網段終止


Netmask：CIDR之netmask


NetworkName： 網段名稱


RegDate： 註冊日期


RegId：屬於那個ISP


KEY={NetworkHandle}

Host—紀錄每個alive IP的資料

	IP

Char(15)
	ISP

Char(20)
	Company

Char(20)
	RecordDate

Char(10)



IP：alive host的IP Address


ISP：該IP所屬的ISP名稱


Company：該IP所屬的公司名稱


RecordDate：紀錄日期


KEY={IP, RecordDate}

Rwhois資料庫欄位(From TWNIC)
1. Organization Name
2. Chinese Organization Name 
3. Street Address
4. City 
5. State 
6. Postal Code (if known)
7. Country Code
8. Chinese Postal Address
9. IP Network (CIDR)
10. Network Name 
11. Admin Contact E-Mailbox
12. Tech Contact E-Mailbox
13. Host Number (h0/h1/h2)
14. Subnet Number (s0/s1/s2)
15. Registered Date (YYYYMMDD)
16. Organization ID 
17. Service type 
18. Connect
19. Remark
系統安裝與設定

一、前端介面

在前端介面與本系統相關的設定皆置於param.php這個檔案，以下就分別說明較重要的設定，說明之後為目前的設定值：
· 設定檔

//與後端程式相關的設定

(1) $BACK_END_IP--後端程式的IP所在位置，如："140.112.8.241"。

(2) $BACK_END_PORT—後端程式之Health Check所listen的Port，如：1688。

(3) $USAGE_PORT—後端程式之IP Usage所listen的Port，如：

// MySQL資料庫相關的設定

(3) $MYSQL_IP—MySQL資料庫所在的IP位置，如："localhost"，若PHP和MySQL為同一台主機則可設為localhost。

(4)$DB_NAME—MySQL存放資料的資料庫名稱，如："IP_Monitor"。

(5)$CONN_ID—連結到MySQL的帳號，如："admin"。

(6)$CONN_PWD—連結到MySQL的密碼，需和(5)之帳號對應，如："adminpwd"。
//和檔案相關設定
(7) $SERVER_TYPE—產生伺服器型態檔案的檔名，如：server.php。

(8) $IP_LIST—產生IP列表檔案的檔名，如：iplist.php。

(9) $BY_ISP—產生依ISP排序檔案的檔名，如：byisp.php。

(10) $BY_IP—產生依IP排序檔案的檔名，如：byip.php。

(11) $BY_RDATE—產生依核發日期排序檔案的檔名，如：byrdate.php。

(12) $LOG—產生log檔的檔名，如log。

★ MySQL的安裝

1. 取得mysql-3.2x.tar.gz

2. 解開：tar zvxf mysql-3.2x.tar.gz

3. cd /mysql-3.2x

4. ./configure –prefix=/usr/local –localstatedir=/var/db/mysql –with-charset=big5 –with-named-thread-libs=-lc_r

5. make ;make install

6. cp /usr/local/share/mysql/my-medium.cnf  /etc/my.cnf

7. (在mysql source目錄下)執行scripts/mysql_install_db 

★ 安裝php 和Apache
1. 取得php-4.x.tar.gz apache_1.3.x.tar.gz

2. 分別解開：tar zvxf php-4.x.tar.gz

3. tar zvxf apache_1.3.x.tar.gz

4. 先從apache開始 cd apache_1.3.x

5. ./configure –prefix=/usr/local/apache

6. 接下來裝PHP ：cd ../php-4.x
7. ./configure –with-apache=../apache_1.3.x –with-dom=/usr/local –with-gd=/usr/local –with-png-dir=/usr/local –with-mysql=/usr/local/

8. make ; make install

9. 再回頭做Apache：cd ../apache_1.3.x

10. ./configure –prefix=/usr/local/apache –active-module=src/modules/php4/libphp4.a

11. make ;make install

12. 修改/usr/local/apache/conf/httpd.conf

(1) DirectoryIndex index.php index.htm index.phtml

(2) AddType application/x-httpd-php .phtml的#拿掉
AddType application/x-httpd-source .phps的#拿掉
二、後端程式

★　安裝

安裝Alive Check program和Health Check program相當容易，只要直接執行以下兩個執行檔即可：

Alive Check program：Alive Check Setup.exe

Health Check program：Health Check Setup.exe

★　設定

在確定安裝完之後，桌面上會產生二個捷徑，一個是Alive Check，另一個則是Health Check。在執行前，必須設定ODBC來源為正確的來源，像是database name and source IP address，user name，password等。

最後，執行這兩支程式就可以了。
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