Whois資料庫及其衍生問題之探討

在IP位址資源日益不足之今日，有效管理IP位址是件十分重要之事，如何能將IP位址資源妥善分配，Whois資料庫是目前的解決方式。

IP 位址為公共資源，於 Internet 上凡是被指定之 IP 位址，皆應登記此IP 位址之管理人個人資料，以便維護網路的相關機制，增進公共利益，而Whois資料庫，就是登記此IP 位址之管理人個人資料之資料庫。於 APNIC ( Asia Pacific Network Information Center ) 所訂定之『Policies for address space management in the Asia Pacific region』中『7.17 註冊的需求』亦說明『註冊單位應於whois資料庫中正確地註冊他們所做的每一個配置及指定,資料庫中的資訊對Internet查詢是必須的，並且是提供對Internet社群有益的負責』（原文請參考：http://www.apnic.net/docs/add-manage-policy.html 7.17）。
 

由於Whois資料庫主要就是在記錄使用該IP位址的管理者資料之IP位址國際管理機制，當使用者有固定之IP位址，也就是其為該IP位址的管理者時，根據目前國際現行之IP管理政策，該使用者的資料就必須登錄在Whois資料庫中。有鑒於IP位址之管理需求，TWNIC開發了IP位址管理系統，用來整合原先之Whois資料以及簡化IP位址申請流程及IP位址使用狀況分析，並達到與APNIC端之Whois資料庫之資料能同步。在本文中，將介紹IP位址管理系統中之Whois資料庫部分來做介紹，將區分為一般使用者及IP代理發放單位使用者之功能逐一介紹，並對為何需要Whois資料庫緣由以及Whois資料庫所產生之問題作一個探討。

1、 一般使用者

以一般使用者進入時，可查詢域查詢IP位址之資料及該IP位址是屬於哪一個IP代理發放單位所有有。其網址如下：http://whois.twnic.net.tw。在IP位址管理系統中，提供了Web site之Whois查詢以及common line指令查詢之方式，使用者可在該網頁上查詢或者在UNIX系統上打上【whois  –h whois.twnic.net.tw 查詢之IP位址】即可查詢到該IP位址之資料。

2、 IP代理發放單位專區
IP代理發放單位網址如下: http://whois.twnic.net.tw/ISP。 進入該網址後，鍵入帳號密碼後，即可進入此IP代理發放單位專區。該專區內之子系統說明如下：

1.IP配發註冊系統

這個系統的功能是用來讓各IP代理發放單位可以新增、修改及刪除Whois資料庫之網段資料。網段資料中包含屬於該IP代理發放單位所擁有的IP位址資料以及該IP位址的聯絡人資料。

2.領域反名稱註冊系統

此系統之功能為當IP代理發放單位拿到IP位址時，做IP Block中IP反解DNS之機制。

3.IP代理發放單位基本資料修改

提供各IP代理發放單位修改其登錄IP位址管理系統基本資料之修改，包含公司住址、電話、帳號、密碼等資料。

4.申請IP位址系統 

提供各IP代理發放單位申請IP位址之系統，當IP代理發放單位欲申請IP位址時，需填寫ISP Request Form(065 Form)並Email給TWNIC之Hostmaster，來讓TWNIC依照該單位所提申請案進行審核。此申請IP位址系統簡化ISP Request Form之填寫過程，可讓IP代理發放單位更輕鬆來填寫。

經由上述對Whois資料庫之介紹，我們更進一步來說明為何需要有Whois資料庫。其設計考量主要的原因有：

1. 提供一個IP位址擁有者資料之查詢

在早期網路剛建立的時候，由於考量到當某段網路發生問題時，要如何聯絡該網段負責人的考量，因此Whois資料庫之很重視詳盡紀錄該網段之負責人。演變至今日，由於目前網路上許多駭客攻擊行為以及垃圾信件四處發送，造成許多企業以及個人的夢靨。當受到駭客攻擊或收到垃圾信件時，可藉由防火牆所紀錄下之IP位址資料，經由Whois資料庫之查詢，我們可以得知該IP位址是屬於哪家公司所擁有，便可知會該公司；或查出該IP位址是由哪一家IP代理發放單位所核發，請該IP代理發放單位處理此事件。

2.管理IP位址資料之使用情形

當我們向申請IP位址時，IP位址是否詳盡登錄至Whois資料庫以及IP位址使用率之統計，便成為能否申請到IP的依據。由於IP位址之發放為APNIC、ARIN及RIPE這三個單位將IP位址往下分給各個國家或各個ISP，我國位屬亞太地區，因此IP位址之申請從APNIC取得，在IP位址資源日益不足之今日，有效管理IP位址是件十分重要之事，如何能將IP位址資源妥善分配，Whois資料庫是目前的解決方式。APNIC在核發IP位址時，會檢查其Whois資料庫登錄情況，資料登錄齊全，才能知道IP位址使用狀況，避免有些單位浮濫發放IP位址，有些單位卻得不到IP位址。藉由Whois資料庫之驗證，可以輕易的知道該IP代理發放單位是否真的有IP位址之需求。

但是Whois資料庫會衍生出一個重大之問題，那就是Whois資料庫內之資料在某些狀況下會與個人資料保護法相衝突之情況發生。IP位址資料登錄Whois資料庫之原則，依照APNIC之規範，當IP位址擁有數目為大於1個固定IP位址時，就必須將該筆資料登錄至Whois資料庫中。Whois資料庫中登錄資料包含記載此網段之聯絡人資料，如果該用戶是以公司名義向IP代理發放單位申請該網段之IP位址，其聯絡人欄位所填寫資料為公司資料，因此以公司名義登錄資料目前尚無問題產生。但許多用戶以個人名義申請大於1個以上之固定IP位址，登錄至Whois資料庫是用個人基本資料，因此會產生與『個人資料保護法』有所衝突的現象。如何在詳盡記載IP位址資料以順利取得IP位址以及解決在『個人資料保護法』衝突中獲得平衡點，成為一個棘手的問題。在『2001 APNIC Open Policy Meeting』中，TWNIC在會議中提出此問題，並與APNIC各會員針對各國面臨此問題來進行討論，但仍無法獲得良好的解決辦法。因此如何解決這一個問題，相信這個問題在世界各國之努力下，會有一個兩全其美的辦法。

本文作者為TWNIC IP組工程師 郭晟偉
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